Cyberattaques :

CYBERSECURITE

pourquoi la vigilance numérigue est devenue ['affaire de tous

Vol de données du fisc, piratage de France Titres, attaques contre I'Education nationale... L'année
2026 a été marquée par une série de cyberattaques d'une ampleur inédite visant les services
publics francais. Derriere ces incidents, c’est la question de la protection de nos données
personnelles qui se retrouve au premier plan.

L'attaque la plus médiatisée de lannée
a visé la Direction générale des finances
publiques (DGFiP), ou les données fiscales
de pres de 678 000 contribuables ont été
compromises apres le piratage du compte
d’un agent.

D’autres organismes publics, comme France
Titres, I'Education nationale ou |'Urssaf, ont

également été ciblés, rappelant l'intérét
des cybercriminels pour les données admi-
nistratives. Face a ces menaces, |'Etat ren-
force sa protection avec l'authentification
forte, de nouveaux dispositifs de sécurité
et des moyens d’intervention accrus.

Les experts appellent également a dévelop-
per une véritable culture de la cybersécurité.
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L’AVIS DE L'EXPERT

Clément Donzel, entrepreneur
putéolien, dirigeant d'OFFmydata

« les cyberattaques se multiplient et
les fuites de données rendent les escro-
queries toujours plus crédibles», alerte
(lément Donzel, dirigeant d'OFFmydata.
« Aujourd’hui, le phishing par email reste la
menace la plus fréquente, mais de nouvelles arnaques
apparaissent: faux SMS de livraison, QR codes frauduleux ou en-
core faux conseillers bancaires ».

Pour se protéger, il recommande trois réflexes essentiels : effec-
tuer régulierement les mises a jour de ses appareils, utiliser des
mots de passe différents et complexes avec la double authentifica-
tion, et rester prudent face aux liens ou QR codes suspects. En cas
de message inquiétant ou urgent, mieux vaut appliquer la régle :
« Pause, Réflexion, Action ».

Enfin, face aux nouvelles escroqueries dopées a l'intelligence ar-
tificielle, il conseille de limiter les informations publiées sur les
réseaux sociaux, d’éviter les réseaux Wi-Fi publics et de toujours
vérifier une demande sensible en contactant directement l'orga-
nisme concerné.

Clément Donzel est expert en cybersécurité, aidant aupres de
I’ANSSI, conférencier et Président de la société OFFMYDATA.

Blog : www.clementdonzel.com
Site internet : www.offmydata.com

JEUNES ET PARENTS : A VOS CLAVIERS !

CAMPUS
e » CYBER

Territoires numériques
Campus Cyber X IMA X Ville de Puteaux

Le 4 novembre, le Campus Cyber de Puteaux accueillera un
événement consacré aux collectivités locales et aux territoires.
Organisée par le Campus Cyber, I'IMA (Innovation Makers Alliance)
et la ville de Puteaux, cette journée sera l'occasion de faire dialo-
guer collectivités et entreprises autour de solutions concretes et
de retours d’expérience, afin d’identifier les innovations directe-
ment transposables aux territoires.

Trois grands enjeux seront au cceur des échanges : la souverai-
neté technologique, avec notamment les expériences d’Aarhus
et de la MAIF ; 'intelligence artificielle générative et agentique,
avec des retours d’expérience notamment de la RATP ; et la cyber-
sécurité et la résilience, avec I'expertise du Campus Cyber.
L'objectif : décloisonner les expériences, partager les pratiques
qui fonctionnent et faire émerger des solutions concrétes au ser-
vice de la transformation des collectivités et des services publics.

| 4 novembre 2026 * Campus Cyber, La Défense

Pour aider les familles a mieux se protéger en ligne, le PlJ propose des ateliers gratuits de cybersécurité pour les 12-18 ans.
Au programme : vie privée, droit a I'image, e-réputation, infox, hypertrucages ou encore usage raisonné des réseaux sociaux. Les
séances, animées par un conseiller numérique, accueillent jusqu’a 12 participants.

Le 22 octobre, une conférence sur la parentalité numérique permettra également aux parents
d'échanger sur les risques liés aux pieges numériques ciblant particulierement les adolescents.
Pour plus d’informations, contactez le Plj au 01 41 02 95 53 ou par mail a sij@mairie-puteaux.fr.
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